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POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES EN LA “CORPORACION ASOCIADOS
ESTACIONES DE SERVICIO DE COLOMBIA”

Este documento contiene la descripcion de las Politicas de Tratamiento y
Proteccion de Datos Personales de afiliados, clientes, empleados, ex afiliados,
proveedores y demas personas juridicas individuales titulares de informacion
(en adelante asociados) contenida en las bases de datos de la Corporaciéon
Asociados Estaciones de Servicio de Colombia, en adelante LA
CORPORACION y mediante la cual se implementa el procedimiento para la
atencion del ejercicio de las facultades relacionados con el derecho

constitucional de habeas data de los titulares de la informacion.

Pagina 1de 44



Politica de Tratamiento y Proteccién de Datos Personales en la E Asociados
.. . . .. . ' Estaciones de
Corporacion Asociados Estaciones de Servicio de Colombia Servicio de

Colombia

JUSTIFICACION DE LA POLITICA DE TRATAMIENTO Y
PROTECCION DE DATOS PERSONALES

Con la llegada de nuevas tecnologias de la informacion, la innovacion en los
procesos informaticos, la facilidad, versatilidad y mejoramiento continuo de los
instrumentos de comunicacién, hoy en dia es posible almacenar, recolectar y
administrar datos e informacion de caracter personal que son de utilidad para
el desarrollo de la actividad comercial de cualquier agente econémico y que
constituyen un canal de facil de acceso en las relaciones, operaciones y
transacciones que se presentan y se requieren en el mercado actual.

El dato personal, entendido como cualquier informacion que pueda vincularse
a una persona natural determinada o determinable, es un elemento de
identidad de la persona, de su propiedad, que sirve para su individualizacion
y atafie a cuestiones estrictamente relacionados con esta o con su relacién en
Sociedad. La materia de regulacion de este ambito personal se relaciona
directamente con derechos fundamentales como: el derecho a la intimidad,
derecho al buen nombre, derecho a la informacion y a la libertad de expresion.

La Constitucion politica de 1991 de Colombia reconoce en su articulo 15 el
derecho a la intimidad, el buen nombre y el Habeas data como derechos
fundamentales de proteccién constitucional, que se desprenden directamente
de la dignidad de la persona y configuran la existencia de un @mbito propio,
exclusivo e individual de la persona frente a las acciones externas e injerencia
de los demas.

De manera expresa, el articulo 15 superior sefiala que toda persona tiene
derecho a “...conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas
y privadas”. Este derecho a la autodeterminacion informativa permite a las
personas, entre otras facultades, a conocer, actualizar y rectificar informacion
personal frente a operaciones de registro, consulta, recolecciéon, entrega,
almacenamiento, utilizacion, transmision y tratamiento de datos referentes a
su informacién personal.
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En LA CORPORACION nos comprometemos con la proteccion de la
informacién personal de nuestros asociados mediante la formulacion y
ejecucion de una Politica de Tratamiento y Proteccion de Datos personales de
conformidad con el Régimen general de Proteccion de Datos establecido en
la Ley 1581 de 2012, los decretos: 1377 de 2013, 886 de 2014, 103 de 2015
y demas normas juridicas que le sean concordantes.

Toda informaciébn que se recibe, registra, modifica, almacena, reporta,
consulta, entrega, comparte y se elimina en LA CORPORACION es tratada y
administrada de acuerdo a los preceptos del Régimen General de Proteccion
de Datos y segun los lineamientos de esta Politica de Tratamiento y Proteccion
de Datos, bajo previa y expresa autorizacion del titular y que se realiza con el
fin principal y exclusivo de: i) Suministrar informacién sobre servicios ofrecidos
por la Corporacion ii) Celebrar, modificar o extinguir relaciones contractuales
con el titular de los datos con ocasion de los servicios que se ofrezcan por la
Corporacion iii) Dar cumplimiento a las obligaciones contraidas con el titular
de los datos en desarrollo de los servicios que se prestan en la Corporacion;
iv) Llevar a cabo la debida prestacion de los servicios y productos que se
ofrecen por la Corporacion; v) Otras finalidades legales que expresamente se
autoricen por parte del titular de la informacién de manera escrita 0 a través
de cualquier otro medio autorizado por la ley.

El interés principal de LA CORPORACION con la incorporacion de la presente
Politica de Tratamiento y Proteccion de Datos es proteger la privacidad de
cada uno de nuestros asociados, asegurar el debido cumplimiento y respeto
de sus derechos como titulares de informacion, el ejercicio efectivo del habeas
data y en general, promover una cultura de proteccion de datos personales al
interior de nuestra Corporacién, instruyendo a todo nuestro personal en
procura de la efectiva garantia de estos derechos constitucionales de los
asociados.
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1. ASPECTOS PRELIMINARES
l. INTRODUCCION

El presente documento contiene los elementos, etapas y procedimientos
orientados a: i) Evidenciar politicas claras, procedimientos debidos y controles
adoptados para proporcionar el debido tratamiento de los datos personales de
los asociados en LA CORPORACION ii) Establecer mecanismos idéneos que
permitan la observancia de los principios, normas, obligaciones y derechos
consagrados en las Leyes Estatutarias 1266 de 2008, 1581 de 2012, Ley 1712
de 2014, los decretos: 1377 de 2013, 886 de 2014, 103 de 2015 y demas
normas juridicas concordantes; iii) Establecer los mecanismos para
suministrar y recibir informacion pertinente y adecuada; iv) Implementar el
procedimiento para la atencién del ejercicio de las facultades relacionados con
el derecho habeas data y la atencién de derechos de peticién y requerimientos
(queja, solicitud de informacién, sugerencias, aclaracién y asesoramiento)
relacionados con la prestacion de servicios en la Corporacién; v) Favorecer
la creacion de mecanismos para la gestion y analisis de datos en LA
CORPORACION con el fin de establecer oportunidades de mejoramiento
continuo y acciones correctivas.

La presente Politica aplicara a todas las actividades, operaciones, y
transacciones desarrolladas en LA CORPORACION que se relacionen
directamente con la amplitud de este marco normativo. En virtud de las
relaciones contractuales o de servicios sostenida por LA CORPORACION, los
datos personales de los asociados deberan ser tratados de acuerdo con esta
Politica de Proteccién de datos y con el fin principal de gestionar dichas
relaciones contractuales o de servicio.

En este contexto, de acuerdo con el margo general del régimen juridico de
proteccion de datos en Colombia, en LA CORPORACION se da cumplimiento
a la legislacion vigente en esta materia de tratamiento de datos
personales, de conformidad con este Manual de Politica de Proteccion
de datos y con los fines previamente descritos en el formato de autorizacion
expresa por parte de los titulares de la informacion o a través de cualquier otro
medio autorizado por la ley.
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Il. DEFINICIONES

Mediante el siguiente glosario se definen de manera clara, expresa e
inequivoca los términos generales a utilizar en la implementacion de esta
Politica de Proteccion de Datos Personales en LA CORPORACION, con el
objeto de dar claridad, precision, comprension y rigurosidad a los términos de
esta Politica, teniendo en cuenta el marco normativo del Régimen legal de
proteccion de datos.

a. AUTORIZACION: Consentimiento previo, expreso e informado
del Titular de la informacion para llevar a cabo el Tratamiento de datos
personales en LA CORPORACION

b. TITULAR DE LA INFORMACION: Persona natural o juridica a
quien se refiere la informacion que reposa en el banco de datos de
LA CORPORACION y sujeto del derecho de habeas data. Para los
efectos del presente documento se entienden como titulares de
informacion el asociado de LA CORPORACION definido en la
literal | de este glosario.

c. AVISO DE PRIVACIDAD: Comunicacién verbal o escrita generada
por la responsable dirigida al Titular para el Tratamiento de sus
datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades
del Tratamiento que se pretende dar a los datos personales.

d. BASE DE DATOS: Conjunto o coleccibn de informacién
organizada de datos personales e informacion de los asociados de
LA CORPORACION que sea objeto de tratamiento.

e. DATO PERSONAL: Cualquier informacién vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables.

f. DATO PUBLICO: Es el dato calificado como tal segun los
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mandatos de la ley o de la Constitucion Politica y todos aquellos
gue no sean semiprivados o privados o sensibles, de conformidad
con la Ley 1266 de 2008 y 1581 de 2012. Son publicos, los datos
contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que no estén sometidos a reserva, los
relativos al estado civil de las personas, entre otros, como:
informacién relativa a la profesion u oficio, a la calidad de
comerciante o servidor publico.

g. DATO PRIVADO: Es el dato que por su naturaleza intima o
reservada solo es relevante para el titular.

h. DATO SEMIPRIVADO: Es semiprivado el dato que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su titular sino a cierto sector
0 grupo de personas o a la sociedad en general, como el dato
financiero y crediticio de actividad comercial o de servicios a que
se refiere el Titulo IV de la Ley 1266 de 2008.

i. DATO SENSIBLE: Aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, tales como:
aquellos que revelen el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filosdéficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como
los datos relativos a la salud, a la vida sexual y los datos
biométricos.

j- RESPONSABLE DEL TRATAMIENTO: Persona natural o
juridica, publica o privada, que por si misma o0 en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos.

k. ENCARGADO DEL TRATAMIENTO: Persona natural o juridica,
publica o privada, que por si misma 0 en asocio con otros, realice
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el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

I. ASOCIADO: Es la persona juridica individual como: clientes,
empleados, asociados, ex asociados, proveedores y demas
sujetos que han celebrado o celebraron relaciones contractuales
con ocasion de los servicios o productos que ofrece LA
CORPORACION y que se encuentran inscritos en alguna de las
bases de datos de tratamiento que reposa en esta Corporacion.

m. REQUERIMIENTO: Es cualquier solicitud por parte del asociado
frente a los servicios que se ofrecen en LA CORPORACION y que
pueden clasificarse en:

a. SOLICITUD DE INFORMACION: Mediante la cual el
asociado solicita informacion sobre los servicios que se
ofrecen en LA CORPORACION, tales como: condiciones del
servicio, qué servicios se ofrecen, forma de ejecucion del
servicio, entre otras.

b. SUGERENCIAS: Es la manifestacion voluntaria y libre del
asociado mediante la cual ofrece ideas de mejoramiento de
los servicios que se ofrecen en la Corporacion, participa en
la formulacién de politicas de mejoramiento y sugiere nuevos
canales de informaciébn a los que se brindan en la
Corporacion.

c. ASESORAMIENTO: Es la solicitud de un asociado de
informacion especifica sobre un servicio que se brinda en LA
CORPORACION.

n. TRATAMIENTO: Es cualquier actividad, operacion, diligencia o
gestion realizada sobre datos personales tales como: registro, uso,
consulta, recoleccion, entrega, almacenamiento, utilizacion,
transferencia, transmision y eliminacion.
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o. TRANSFERENCIA: La transferencia de datos tiene lugar cuando el
responsable y/o Encargado del Tratamiento de datos personales,
ubicado en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

p. TRANSMISION: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la
Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del responsable.

II. OBJETIVO DE LA POLITICA DE RATAMIENTO
PROTECCION DE DATOS PERSONALES

En el presente Manual o documento que describe la Politica de Tratamiento y
Proteccion de datos personales, los asociados de LA CORPORACION
encontraran los lineamientos generales y especificos bajo los cuales el
RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO de los datos
personales que se almacenan en las Bases de datos de esta Corporacion,
gestiona, administra y realiza las operaciones legales y corporativas para el
tratamiento de sus datos e informacién personal, bajo las finalidades
previamente establecidas y los procedimientos especificos que se establecen
para su debida gestidon y el efectivo ejercicio de los derechos de los asociados.

IV. AMBITO DE APLICACION

El presente Manual aplica a todo dato personal, informaciéon y archivo
registrados en las bases de datos de los asociados registrada en las bases de
datos de LA CORPORACION, susceptibles de tratamiento, bajo previa
autorizacion de sus titulares, en relacion con las actividades comerciales o
contractuales sostenidas con los mismos y con el objeto principal y exclusivo
de: i) Ofrecer y suministrar informacion sobre servicios que se ofrecen en la
Corporacion; ii) Celebrar, modificar o finalizar relaciones contractuales con el
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titular de los datos; iii) Dar cumplimiento a deberes y obligaciones contraidos
con el titular de los datos; iv) Llevar a cabo la debida prestacién de los
servicios; v) Otras finalidades legales que expresamente se autoricen por
parte del titular de la informacion de manera escrita 0 a través de cualquier
otro medio autorizado por la ley.
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2. PRINCIPIOS PARA EL TRATAMIENTO DE LA POLITICA DE
PROTECCION DE DATOS.

En el desarrollo, interpretacion y aplicacion de la presente Politica de
Tratamiento y Proteccion de Datos, se aplicaran de manera armoénica e
integral los siguientes principios normativos con el objetivo de optimizar las
actividades de: registro, consulta, recoleccion, entrega, almacenamiento,
utilizacion, transmision y demas actividades de tratamiento de datos
personales:

.  PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El
tratamiento de los datos personales en LA CORPORACION se sujeta
a los limites que se derivan de la caracteristica y naturaleza de los
mismos, de acuerdo a la Ley y la Constitucion. El tratamiento de esta
informacion sélo podra ser realizada por personas autorizadas por el
asociado o por las autoridades y sujetos permitidos en la Ley. Salvo
informacién publica, los datos personales no podran ser divulgados en
la red de internet u otros medios de comunicacién masiva, excepto en
el caso de que sea técnicamente controlable su acceso soOlo a los
asociados o terceros autorizados conforme a la Ley.

Il. PRINCIPIO DE LEGALIDAD: El Tratamiento de la informacion
contenida en las bases de datos de LA CORPORACION a la que se
refiere esta Politica de Proteccion de Datos Personales es una
actividad reglada que debe sujetarse a lo establecido en ellay en las
demas disposiciones legales y constitucionales a las cuales se
encuentra sujeta esta politica.

lll.  PRINCIPIO DE SEGURIDAD: La informacién sujeta a Tratamiento por
el responsable del Tratamiento o Encargado del Tratamiento en LA
CORPORACION a que se refiere la presente Politica, se debera
manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.
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IV. PRINCIPIO DE FINALIDAD: El tratamiento contenido en esta Politica
de Proteccion de Datos Personales de LA CORPORACION tiene una
finalidad legitima de acuerdo con la Constitucién y la Ley, que siempre
sera informada de manera clara y previa al titular de la informacion. La
finalidad de la politica de tratamiento de datos personales también
implica un criterio temporal de la conservacion de los mismos,
mediante el cual se exige que su tiempo de almacenamiento no exceda
del tiempo necesario para el proposito, fin 0 motivo por la cual se ha
registrado y un criterio material, mediante el cual todo dato personal
recaudado es el estrictamente necesario para desarrollar la finalidad
expresamente sefialada al momento de su autorizacién por parte de
su titular.

V. PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que
intervengan en el Tratamiento de datos personales que no tengan la
naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de
las labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley
1581 de 2012 y en los términos de la misma.

En consecuencia, en LA CORPORACION nos responsabilizamos en
conservar y mantener de manera estrictamente confidencial, la
informacion personal, contable, técnica, comercial o de cualquier otro
tipo suministrada. Todas las personas que trabajen actualmente en LA
CORPORACION o sean vinculadas a futuro y tengan relacion con la
administraciébn y manejo de bases de datos, deberan suscribir una
clausula adicional u otrosi a su contrato laboral o de prestacion de
servicios para efectos de asegurar esta responsabilidad de
confidencialidad.

VI. PRINCIPIO DE LIBERTAD: El tratamiento de nuestras bases de datos
s6lo podra ejercerse con el consentimiento libre, previo, expreso e
informado del asociado. Los datos personales no podran ser obtenidos
y divulgados sin previa autorizacion, o en ausencia de mandato legal o
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judicial que releve el consentimiento. El silencio del asociado nunca
podrd inferirse como autorizacion del uso de su informacion.

VIl. PRINCIPIO DE CADUCIDAD: No habra lugar a la supresion total o
parcial de los datos administrados por el responsable y/o Encargado
de la administracion de las bases de datos o a la revocacion de la
autorizacion dada por el asociado mientras exista una relacion
contractual entre el asociado y LA CORPORACION con quien celebro
la relacion contractual.

VIIl. PROHIBICION DE DISCRIMINACION: Se prohibe en LA
CORPORACION hacer uso discriminatorio en contra de los derechos
de los asociados, a través del tratamiento de la informacion recopilada
en las bases de datos.

IX. PRINCIPIO DE VERACIDAD: La informacion sujeta al tratamiento en
LA CORPORACION sera veraz, completa, exacta, actualizable,
comprobable y comprensible. Se prohibe el tratamiento de informacion
incompleta, parcial o fraccionada que pueda inducir a error.

X. PRINCIPIO DE TRANSPARENCIA: En el tratamiento de los datos
personales debera garantizarse el acceso a la informacion de los datos
gue le conciernan al titular de la informacién. De acuerdo con este
principio, en LA CORPORACION se debera suministrar - previa
solicitud de su titular- como minimo, la siguiente informacion: las
finalidades del procesamiento de los datos personales; a quién pueden
revelarse los datos; cuales son los procedimientos a seguir para que
el asociado pueda ejercer su derecho al habeas data; demas
informacion necesaria y suficiente que evidencie el debido
procesamiento de los datos.

Xl. PRINCIPIO DE TEMPORALIDAD DEL DATO: Agotada la finalidad del
tratamiento de datos personales recolectados por LA
CORPORACION, esta Corporacion cesara de tratar los mismos y por
ende adoptara todas las medidas y gestiones pertinentes para tal fin.
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3. TRATAMIENTOS DE DATOS PERSONALES
. TRATAMIENTO

El tratamiento de la informacién personal suministrada por los asociados de
LA CORPORACION debera discriminarse y gestionarse de acuerdo a la
siguiente clasificacion:

.  DATOS PUBLICOS

En LA CORPORACION hay tratamiento de los datos personales de
naturaleza publica de los asociados inscritos en nuestras bases datos,
relativos al estado civil, profesion u oficio, calidad de comerciante o
servidor publico, edad, formacion profesional, nimero de identificacion
personal, entre otros. Mediante este Manual, se adoptaran las medidas
necesarias que garanticen el cumplimiento de los principios vy
obligaciones contempladas en las normas legales para el tratamiento de
esta naturaleza de datos.

Il.  DATOS SENSIBLES

Segun la regla general, articulo 6 de la Ley 1581 de 2012, se prohibe el
tratamiento de los datos sensibles, salvo en los casos expresamente
exceptuados por la Ley. En consecuencia, en LA CORPORACION se
restringird el tratamiento de datos personales a los que por Ley se
permiten y frente a los sensibles, a lo estrictamente indispensable y
excepcionalmente permitido, solicitando previamente el consentimiento
expreso a los titulares (representantes legales, apoderados,
causahabientes), informando de manera clara y explicita sobre la
finalidad exclusiva de su tratamiento y no condicionando ninguna
actividad comercial a que el titular suministre datos personales sensibles
(articulo 6 del Decreto 1377 de 2013).

De acuerdo con lo anterior y segun articulo 6 de la Ley 1581 de 2012 se
permite el tratamiento de los datos sensibles en los siguientes casos:

i) Cuando el Titular ha autorizado expresamente el Tratamiento.
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ii) Cuando por Ley no sea requerido el arrogamiento de dicha
autorizacion.

iii) Cuando el Tratamiento sea necesario para salvaguardar el interés
vital del Titular.

iv) Cuando el Tratamiento sea efectuado por una fundacién, ONG,
asociacion o cualquier organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical.

v) El Tratamiento sea necesario para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

vi) El Tratamiento obedezca a una finalidad histérica, estadistica o
cientifica. En este caso, se deben suprimir las identidades de los
Titulares.

[ll. DATOS DE MENORES

El Tratamiento de datos personales de nifios nifias y adolescentes esta
proscrito excepto cuando se trate de datos de naturaleza publica, de
conformidad con lo establecido en el articulo 7 de la ley 1581 de 2012 y
cuando dicho tratamiento cumpla con los siguientes parametros y
requisitos:

i) Que responda y respete el interés superior de los nifios, nifias y
adolescentes; i) Que se asegure el respeto de sus derechos
fundamentales.

El representante legal o tutor del nifio, nifia o adolescente otorgara la
autorizacion del tratamiento de datos, previo ejercicio del menor de su
derecho a ser escuchado, opinidén que sera analizada teniendo en cuenta
la madurez, autonomia y capacidad para entender el asunto. Todo
Responsable y encargado involucrado en el tratamiento de los datos
personales de nifios, nifias y adolescentes, debera velar por el uso
adecuado de los mismos. Para este fin deberan aplicarse los principios y
obligaciones establecidos en la Ley 1581 de 2012 y el decreto 1377 de
2013.
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ll.  CLASIFICACION DE LAS BASES DE DATOS

En LA CORPORACION se han clasificado las Bases de datos como pasa a
enumerarse. Los titulares de datos personales almacenados en estas bases
de datos, podran ejercer en cualquier momento sus derechos de acceso,
actualizacion, rectificacion y supresion, frente al responsable del tratamiento
en LA CORPORACION.

No se limita a LA CORPORACION a que en el futuro puedan suprimirse
o adicionarse nuevas bases de datos, segun lo considere el responsable
y/o Encargado del Tratamiento de datos.

|- BASE DE DATOS DE LOS AFILIADOS

Son las bases de datos de caracter manual, o sistematizadas en las cuales se
encuentran datos de naturaleza publica y semiprivada de personas juridicas o
naturales en calidad de afiliados de la Corporacién LA CORPORACION.

De manera previa y por expresa autorizaron del titular de la informacion, se
solicita su inscripcién en esta base de datos con la finalidad de facilitar en LA
CORPORACION dar cumplimiento a las obligaciones contraidas con el titular
de los datos en desarrollo de los servicios que se prestan en la Corporacion,
bajo los lineamientos expresamente sefialadas al momento de su autorizacion
y dentro de los pardmetros generales del ambito de aplicacion de esta Politica
de Proteccion de Datos sefialada en el objeto del presente Manual.

Algunos de los datos que se inscriben en esta base de datos, sin que se limiten
a éstos, se encuentran: nombre de la Estacion de Servicio, Nit, ubicacion,
teléfono, codigo SICOM, numero de empleados, propietario o su
representante legal, Razén social, tipo de estacion, equipos de la Estacion de
Servicio, nimero de tanques, numero de surtidores, permisos ambientales,
entre otros datos de identificacion relacionados con el objeto econémico que
se desarrolla en una Estacion de Servicio.

La informacion personal que se llegare a recolectar en esta base de datos sera
almacenada -sea en un formato fisico o digital- por parte del area encargada
en un archivo central de documentacion para su tratamiento, aplicando a ésta
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medidas de seguridad para su proteccidén, como son: exclusividad en el uso y
manejo por una persona encargada, claves de acceso a la informacion,
implementacion de  bancos fisicos de almacenamiento en un lugar de
acceso privado de la sede principal.

II- BASES DE DATOS DE LOS EMPLEADOS

Son las bases de datos manuales o automatizados que contienen datos de
naturaleza publica y semiprivada de las personas naturales que se vinculan
laboralmente para trabajar en LA CORPORACION cuyo tratamiento tiene
como finalidad cumplir con disposiciones contractuales, legales vy
reglamentarias derivadas de la relacion laboral. El tratamiento de los datos
para los fines diferentes a las obligaciones derivadas de la relacion laborar
requerird autorizacion previa del titular o su representante legal, segun sea el
caso. En ningun caso, se dara tratamiento a los datos sensibles o de menores
sin autorizacion previa.

El tratamiento de los datos personales de los empleados de LA
CORPORACION se realizara en tres momentos, a saber: antes, durante y
después de la relacion laboral.

Antes de la relacién laboral, mientras se agota el proceso de seleccion de las
personas que estén interesadas en participar del mismo, éstas autorizaran de
manera verbal, por conducta concluyente o por escrito, el tratamiento de sus
datos con la Unica finalidad de evaluar la seleccibn de las mismas. La
informacién obtenida de aquellos participantes que no resulten seleccionados
sera destruida salvo que los titulares de la informacion soliciten la devolucion
de la misma.

Durante la relacion laboral, de aquellas personas que fueron seleccionadas,
el area o persona encargada del tratamiento de esta base de datos
almacenara, en formato fisico o virtual, en un archivo central la informacion
suministrada por sus empleados, aplicando a éste medidas de seguridad
minimas cuando sean datos publicos o semiprivados y niveles de seguridad
altos cuando exista tratamiento de datos sensibles, previa autorizacion de sus
titulares.
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Finalizada la relacion laboral, sea por cualquier causa, el area o persona
encargada mantendra — sea en formato fisico o digital - la informacion
suministrada por el tiempo que sea necesario o0 conveniente, mientras existan
finalidades de ley o contractuales que permitan su tratamiento, de acuerdo con
el principio de temporalidad de los datos enunciado en este Manual.

lll- BASES DE DATOS DE CONTRATISTAS Y PROVEEDORES

Son las bases de datos manuales o automatizados que contienen datos de las
personas naturales o juridicas que mantienen un vinculo contractual y
comercial, cuyo tratamiento tiene como finalidad cumplir con las disposiciones
contractuales estipuladas en cada contrato suscrito. Esta base de datos puede
contener datos personales publicos y semiprivados, los cuales tienen como
finalidad el desarrollo de relaciones contractuales. El tratamiento de estos
datos para fines diferentes al mantenimiento de la relacion contractual o el
cumplimiento de deberes de caracter legal, requiere de autorizacion previa del
titular.

La informacion personal que se llegare a recolectar en esta base de datos sera
almacenada -sea en un formato fisico o digital- por parte del area encargada
en un archivo central de documentacion para su tratamiento, aplicando a ésta
medidas de seguridad para su proteccion, como son: exclusividad en el uso y
manejo por una persona encargada, claves de acceso a la informacion,
implementacion de bancos fisicos de almacenamiento en un lugar de acceso
privado de la sede principal.
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4. DERECHOS DE LOS TITULARES DE LA INFORMACION

En LA CORPORACION se reconoce y garantiza a los titulares de los datos
personales los siguientes derechos de caracter constitucional:

e Acceder, conocer, actualizar y rectificar sus datos personales

frente al responsable y/o encargado del Tratamiento en LA
CORPORACION

e Solicitar prueba de la existencia de la autorizacion otorgada al
responsable y/o encargado en LA CORPORACION, salvo los casos
en los que la Ley exceptla la autorizacion.

e Recibir informacion por parte del responsable y/o encargado del
tratamiento de datos previa solicitud, respecto del uso que les ha dado
a sus datos personales.

e Presentar quejas, sugerencias 0 reclamos directamente en LA
CORPORACION sobre la politica de proteccion de datos personales
y la forma de su gestion y tratamiento.

® Presentar quejas por infracciones a lo dispuesto en la normatividad
vigente ante la Superintendencia de Industria y Comercio

e Modificar y revocar la autorizacién y/o solicitar la supresién de los
datos personales, cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales vigentes.

e Tener conocimiento y acceder en forma gratuita a sus datos
personales que hayan sido objeto de tratamiento.

a. DEL DERECHO AL ACCESO A LA INFORMACION

En LA CORPORACION se garantiza el derecho de acceso conforme al
Régimen legal de Proteccion de datos, solamente a los Titulares de datos
personales privados, previa acreditacion de la identidad del titular o debida
personalidad de su representante, poniendo a disposicion de éste, sin costo
alguno, de manera pormenorizada y detallada, los respectivos datos
personales tratados, a través de cualquier medio de comunicacion, incluyendo
los medios electronicos que permitan el acceso directo del titular . Dicho
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acceso, se sujeta a los limites establecidos en el articulo 21 del Decreto
Reglamentario 1377 de 2013.

b. DEL DERECHO DE CONSULTA:

Los titulares de los datos personales podran consultar la informacion de
caracter personal que repose en cualquier base de datos de LA
CORPORACION. Se garantiza el derecho de consulta conforme a lo dispuesto
en la Ley 1581 de 2012 sobre los datos personales correspondientes a
personas nhaturales, suministrando a los Titulares de estos datos personales
la informacion contenida en cada una de las bases de datos correspondientes
y que estén bajo el control del responsable y/o encargado de LA
CORPORACION.

Con respecto a la forma de atencion de solicitudes de consulta de datos
personales se garantiza:

i. Habilitar medios de comunicacién electrdnica u otros que considere
pertinentes y seguros.
ii. Establecer formularios, sistemas y otros métodos para ejercer el
derecho de consulta que se informaran en el Aviso de Privacidad.
iii. Utilizar los servicios de atencién al asociado o de reclamaciones que
se encuentren en operacion.

Independientemente del mecanismo implementado para la atencién de
solicitudes de consulta, éstas seran tramitadas en un término maximo de diez
(10) dias habiles contados a partir de la fecha de su recibo. En el evento en el
que una solicitud de consulta no pueda ser atendida dentro del término antes
sefalado, se informara al interesado antes del vencimiento del plazo las
razones por las cuales no se ha dado respuesta a su consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

C. DEL DERECHO A RECLAMAR

El Titular de datos personales privados cuando considere que la informacion
contenida o almacenada en una base de datos de LA CORPORACION, puede
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ser objeto de correccion, actualizacién o supresion, o cuando advierta el
presunto incumplimiento de cualquiera de los deberes y principios contenidos
en la normatividad sobre Proteccion de Datos Personales, podra ejercer el
derecho de reclamacion en los términos que a continuacién se establecen:

El reclamo lo podra presentar el titular de la informacion ante el responsable o
Encargado del tratamiento de datos de LA CORPORACION, teniendo en
cuenta la informacion sefialada en el articulo 15 de la Ley 1581 de 2012:

1. El reclamo se formulara mediante solicitud dirigida al responsable del
Tratamiento o al Encargado del Tratamiento, con la identificacion del
Titular, la descripcion de los hechos que dan lugar al reclamo, la
direccion, y acompafiando los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcién del reclamo para que subsane
las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento,
sin que el solicitante presente la informacion requerida, se entendera
que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dara traslado a quien corresponda en un término maximo de
dos (2) dias habiles e informara de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluira en la base de datos
una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.
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Requisito de procedibilidad. El Titular o causahabiente so6lo podra elevar
gueja ante la Superintendencia de Industria y Comercio una vez haya agotado
el tramite de consulta o reclamo ante el responsable del Tratamiento o
Encargado del Tratamiento.

d. DEL DERECHO A LA RECTIFICACION Y ACTUALIZACION DE
DATOS

El responsable y/o Encargado del tratamiento de datos en LA
CORPORACION se obliga a rectificar y actualizar a solicitud del Titular, la
informacién de caracter personal que se encuentre en cualquiera de nuestras
bases de datos y que resulte incompleta o inexacta, de conformidad con el
procedimiento y lo términos sefialados en el anterior desarrollo del derecho de
consulta. Ademas, deberan observarse las siguientes reglas:

I. En las solicitudes de rectificacion y actualizacién de datos personales,
el Titular debe indicar las correcciones a realizar y aportar la
documentacion que avale su solicitud.

ii. En LA CORPORACION se podran habilitar medios electrénicos u otros
medios que faciliten el acceso y sean pertinentes para permitir el
ejercicio de este derecho. En este sentido, en LA CORPORACION se
podran establecer formularios, formatos y otros métodos, que seran
informados en el Aviso de Privacidad y que se pondran a disposicion
de los interesados en la pagina web o en la sede de la Corporacion.

e. DEL DERECHO A LA SUPRESION DE DATOS:

El titular de la informacion tiene el derecho en todo momento, a solicitar ante
el responsable y/o Encargado del tratamiento de datos en LA
CORPORACION, la eliminacion de sus datos personales. Entre las causales
gue puede argumentar el solicitante se enumeran:

a. Que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente sobre
Proteccion de Datos Personales.
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b. Que hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual fueron recabados.

C. Que se haya superado el periodo necesario para el cumplimiento de
los fines para los que fueron recogidos.

La supresion de datos personales en las bases de datos de LA
CORPORACION implica la eliminacion total o parcial, de la informacion
personal de acuerdo con lo solicitado por el titular de los datos personales.

El derecho de supresion no es un derecho absoluto. El responsable y/o
Encargado del tratamiento de datos en LA CORPORACION puede negar o
limitar el ejercicio de este derecho cuando:

a. Eltitular de los datos tenga el deber legal o contractual de permanecer
en la base de datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accién en funcion del interés
publico, o para cumplir con una obligacién legalmente adquirida por el
titular.

f. DEL DERECHO A REVOCAR LA AUTORIZACION:

Todo titular de datos personales puede revocar en cualquier momento el
consentimiento al tratamiento de sus datos personales, siempre que no lo
impida una disposicién legal o contractual. Para ello, en LA CORPORACION
se han establecido mecanismos que le permiten al titular revocar su
consentimiento el cual se atendera bajo las siguientes modalidades:

a. TOTAL: Sobre la totalidad de finalidades consentidas, esto es, que en
LA CORPORACION se debe dejar de tratar por completo los datos del
Titular de datos personales.
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b. PARCIAL: Sobre ciertas finalidades que fueron consentidas
previamente por el titular de la informacion. En este caso, en LA
CORPORACION se debera suspender parcialmente el tratamiento de
los datos del titular en lo que éste expresamente sefale. Se mantienen
asi otros fines del tratamiento que el responsable/o encargado del
tratamiento de datos en la Corporacion, de conformidad con la
autorizacion otorgada, puede seguir llevando a cabo.

El derecho de revocatoria no es un derecho absoluto. En LA CORPORACION
los responsables y/o Encargados del tratamiento de datos personales puede
negar o limitar el ejercicio del mismo cuando:

i. Eltitular de los datos tenga el deber legal o contractual de permanecer
en la base de datos.

ii. La revocatoria de la autorizacion del tratamiento obstaculice
actuaciones judiciales o administrativas vinculadas a obligaciones
fiscales, la investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas.

iii. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accion en funcién del interés
publico, o para cumplir con una obligacion legalmente adquirida por el
titular.

iv. Los datos sean de naturaleza publica y correspondan a los registros
publicos, los cuales tienen como finalidad su publicidad.
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5. DEBERES DE LA CORPORACION EN CUANTO AL
TRATAMIENTO DE LOS DATOS PERSONALES

En LA CORPORACION se tiene presente que los Datos Personales son de
propiedad de las personas a las que se refieren y solamente ellas pueden
decidir sobre los mismos. Asi mismo, en LA CORPORACION se haré uso de
dichos datos solamente para las finalidades para las que se encuentra
debidamente facultada y respetando, en todo caso, la normatividad vigente
sobre la Proteccion de Datos Personales.

En LA CORPORACION se atendera a los deberes previstos para los
responsables y Encargados del Tratamiento, contenidos en el articulo 17 y 18
de la Ley 1581 de 2012, o normas que la reglamenten o modifiquen, a saber:

i.  Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

ii.  Solicitar y conservar copia de la respectiva autorizacion otorgada por
el Titular.

iii.  Informar debidamente al Titular sobre la finalidad de la recoleccién y
los derechos que le asisten por virtud de la autorizacidén otorgada.

iv. Conservar la informaciéon bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

V. Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

vi. Actualizar la informacién, comunicando de forma oportuna al
Encargado del Tratamiento, todas las novedades respecto de los
datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se
mantenga actualizada.

vii. Rectificar la informacién cuando sea incorrecta y comunicar lo
pertinente al Encargado del Tratamiento.
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viii. Suministrar al Encargado del Tratamiento, seglin el caso, Unicamente

datos cuyo Tratamiento esté previamente autorizado de conformidad
con lo previsto en la presente ley.

iX.  Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

X. Tramitar las consultas y reclamos formulados en los términos
sefalados en la presente ley.

Xi.  Adoptar un Manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la presente ley y en especial,
para la atencion de consultas y reclamos.

Xii. Informar al Encargado del Tratamiento cuando determinada
informacion se encuentra en discusion por parte del Titular, una vez
se haya presentado la reclamacién y no haya finalizado el tramite
respectivo.

Xiii.  Informar a solicitud del Titular sobre el uso dado a sus datos.
Xiv. Informar a la autoridad de proteccion de datos cuando se presenten

violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacién de los Titulares.

Xv. Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

Xvi. Secreto de profesionalidad en cuanto a los datos suministrados por
los titulares de la informacion y deber de guarda de confidencialidad
incluso después de finalizar su relacion contractual con LA
CORPORACION.
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6. SOBRE LA AUTORIZACION DEL TITULAR DE LA
INFORMACION DEL TRATAMIENTO DE DATOS PERSONALES

R SOBRE LA AUTORIZACION

Cuando se trate de datos diferentes a los de naturaleza publica, como son los
datos sensibles, en LA CORPORACION solicitara previamente la autorizacion
para el tratamiento de datos personales por cualquier medio que permita ser
utilizado como prueba. Segun el caso, dicha autorizacion puede ser parte de
un documento mas amplio como, por ejemplo, de un contrato, o de un
documento especifico (formato, formulario, otrosi, etc.).

En caso de tratarse de datos de caracter privado correspondientes a personas
naturales, la descripcion de la finalidad del tratamiento de los datos se
informara mediante el mismo documento especifico o adjunto. Se informara al
titular de los datos lo siguiente:

a. Eltratamiento al que seran sometidos sus datos personales y la
finalidad especifica del mismo.
b. Los derechos que le asisten como titular.

C. La pagina web, correo electronico, direccion fisica y demas canales de
comunicacion en por los cuales podra formular consultas y/o reclamos
ante el responsable o Encargado del tratamiento.

Il. MODO DE OBTENER LA AUTORIZACION

La autorizacién puede constar en un documento fisico, electronico, mensaje
de datos, Internet, Sitios Web, en cualquier otro formato e incluso de manera
verbal por o mediante conductas inequivocas del titular de la informacion que
permitan inferir razonablemente que se otorgo la autorizacion.

Si el formato o medio de autorizacion permite garantizar su posterior consulta,
se podran establecer archivos fisicos mediante un mecanismo técnico o
tecnoldgico idoneo, que permita la organizacion y almacenamiento de los
mismos. La autorizacion, en cualquier caso, sea en formato escrito, de manera
verbal o por conducta inequivoca, debera ser expresada por el titular de la
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informacién con antelacién al tratamiento de sus datos personales.

. CASOS EN LOS QUE NO SE REQUIERE LA AUTORIZACION

La autorizacion del Titular no sera necesaria cuando se trate de:

a.

o

Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la ley para fines
histéricos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas
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7. PROCEDIMIENTO PARA QUE LOS TITULARES PUEDAN
EJERCER SUS DERECHOS A CONOCER, ACTUALIZAR,
RECTIFICAR SUPRIMIR INFORMACION O REVOCAR SU

AUTORIZACION

7.1. GENERALIDADES

Cualquier consulta o peticion frente a los derechos de los titulares de datos
personales puede realizarse verbalmente en la sede de LA CORPORACION
o mediante un escrito dirigido a LA CORPORACION.

De conformidad con lo establecido en el literal a) del articulo 5 de la Ley 1266
de 2008, las medidas de seguridad razonables que se tomaran en LA
CORPORACION para garantizar que la informacion personal solicitada o
consultada sea suministrada Unicamente a los titulares, personas
debidamente autorizadas por éstos 0 a sus causahabientes, se deberan seguir
con estricto cumplimiento las siguientes reglas al momento de atender
cualquier peticion relacionada con esta materia:

e Si la consulta es realizada de manera verbal en la sede de LA
CORPORACION se debera verificar la calidad del titular de quien formula
verbalmente la peticion, para lo cual es necesario que se deje constancia
simple de la exhibicion de cualquier documento idéneo que permita su
identificacion.

e Si la consulta es realizada mediante un escrito dirigido a LA
CORPORACION o para verificar que éstas estén debidamente suscritas
por el titular se comprobara su calidad de titular mediante exhibicion de
cualquier documento idoneo que permita su identificacion o a través del
mismo escrito que contiene la peticidon, debidamente autenticado mediante
diligencia notarial de reconocimiento de contenido y firma.

a. Si el escrito es presentado a través de mandatario, apoderado o
persona autorizada, se verificara el respectivo Poder  que se
encuentre valido y con todas las formalidades de ley.

b. Sielescrito es presentado por uno de sus causahabientes se verificara
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la calidad del mismo con respecto al titular de la informacién mediante
cualquier medio que permita su identificacion.

e lLas peticiones 0 consultas relacionadas con personas juridicas
estatutarias deberan estar debidamente suscritas por su representante
legal, quien debera probar su condicién con el respectivo documento que
acredite la existencia y representacion legal de la misma y la exhibicion de
cualquier documento que permita su identificacion.

El Titular de la informacién podra actuar a través de su representante
legal o apoderado cuando aquel se encuentre en situacion de
incapacidad o minoria de edad o hechos que le imposibiliten el ejercicio
personal de sus derechos sobre sus datos personales, en cuyo caso, sera
necesario que el representante legal o apoderado acredite tal condicion.

Cuando la solicitud sea formulada por persona distinta al titular y no se
acredite que la misma actla en representacion legitima, se tomara como
no presentada.

Para facilitar el acceso, respuesta y tramite de las solicitudes en LA
CORPORACION se podran habilitar medios electrénicos u otros que se
considere pertinentes. Se podra establecer formularios y otros métodos,
que seran informados en el Aviso de Privacidad y que se pondran a
disposicion de los interesados en la pagina web o fisicamente de manera
visible en la sede de la Corporacion.

No se exigira ningun costo monetario por la recepciéon, tramite y
respuesta del ejercicio de los derechos por parte del titular de la
informacion en LA CORPORACION.

7.2. PROCEDIMIENTO
7.2.1. FRENTE A LAS CONSULTAS

Para recibir, atender, tramitar y dar respuesta a las consultas que realicen los
titulares de la informacién en ejercicio de sus derechos se tendran en cuenta
los siguientes requisitos:

e Se debe enviar una comunicacion fisica o electronica a LA
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CORPORACION.

Esta solicitud debe contener como minimo:

* Fecha de solicitud

» Fotocopia del documento de identificacion,

» Direccion de contacto (Fisica o Electronica)

» Teléfono para efectos de notificacion

» Descripcién detallada y clara de los hechos y razones objeto de la
consulta. Para ello se dispone de un Formulario de recepcion de
consultas que se encontrara disponible en la pagina web de LA
CORPORACION o0 en la sede de la Corporacion y que podra
solicitar de manera gratuita cualquier persona interesada.

e Si el titular actia bajo representacion, se requiere documento autenticado
del representante del titular que acredite la representacion, si es el caso.

e Para ejercer este derecho por medio electrénico, el titular, su
causahabiente, tercero autorizado o apoderado podra formular la consulta
por medio del correo electrénico destinado en LA CORPORACION:
info@edsasociados.com adjuntando la informacion anteriormente
relacionada.

e Para ejercer este derecho por medio fisico, su causahabiente, tercero
autorizado o apoderado podra radicar la consulta en la sede de LA
CORPORACION, entregandolo personalmente al responsable y/o
Encargado del Tratamiento de datos o radicandolo en la Recepcion de la
Corporacion. En este caso debera adjuntar la informacion anteriormente
relacionada.

® La persona interesada en ejercer este derecho, debera en todo caso,
utilizar un medio que permita acreditar el envio y la recepcion de la
solicitud. Cualquiera que sea el medio utilizado para ejercer este derecho,
la solicitud debe ser clara, comprensible y legible para proceder a su
tramite y respuesta.

TERMINO PARA LA ATENCION DE CONSULTAS: El término maximo para
tramitar y dar respuesta a estas consultas es de (10) dias habiles contados a
partir de la fecha de su recibo. En el caso en la que una solicitud de consulta
no pueda ser tramitada dentro de este término, se informara al interesado
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antes del vencimiento del mismo exponiendo las razones del retraso en la
respuesta a su consulta. En todo caso, el término maximo de respuesta no
puede superar los (5) dias habiles al vencimiento del primer término.

7.2.2. FRENTE A LOS RECLAMOS, RECTIFICACIONES,
ACTUALIZACIONES O SUPRESION DE DATOS.

La solicitud la podra presentar el titular de la informacion personal teniendo en
cuenta la informacion sefalada en el articulo 15 de la Ley 1581 de 2012 y de
acuerdo a los siguientes requisitos minimos para la atencion de la solicitud:

e Se debe enviar una comunicacion sea fisica o electronica a
LA CORPORACION. Esta solicitud debe contener como minimo:

e Fecha de solicitud

e Fotocopia del documento de identificacion,
e Direccién de contacto (Fisica o Electrénica)
e Teléfono para efectos de notificacion

e Descripcion detallada y clara de los hechos y razones objeto de la solicitud.
Para ello se dispone de un Formulario de recepcion de reclamos,
rectificaciones, actualizaciones o supresion de datos personales que se
encontrara disponible en la pagina web de la Corporaciéon o en la sede de LA
CORPORACION y que podra solicitar de manera gratuita cualquier persona
interesada.

e Si el titular actia bajo representacion, se requiere documento autenticado
del representante del titular que acredite la representacion, si es el caso.

e Para ejercer este derecho por medio electronico, el titular, su
causahabiente, tercero autorizado o apoderado podra formular la consulta
por medio del correo electrénico destinado para este propésito en LA
CORPORACION info@edsasociados.com adjuntando la informacion
anteriormente relacionada.

e Para ejercer este derecho por medio fisico, su causahabiente, tercero
autorizado o apoderado podra radicar la consulta en la Sede de la
Corporacién, entregandolo personalmente al responsable y/o Encargado
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del Tratamiento de datos o radicandolo en la Recepcién de la Sede. En
este caso debera adjuntar la informacién anteriormente relacionada.

® |a persona interesada en ejercer este derecho, debera en todo caso,
utilizar un medio que permita acreditar el envio y la recepcion de la
solicitud. Cualquiera sea el medio utilizado para ejercer este derecho, la
solicitud debera ser clara, comprensible y legible para proceder con su
tramite y respuesta.

TERMINO PARA LA ATENCION DE RECLAMOS, RECTIFICACIONES,
ACTUALIZACIONES O SUPRESION DE DATOS:

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

Si el reclamo estuviese incompleto, el titular lo puede completar dentro de los
cinco (5) dias habiles siguientes a la recepcion del reclamo para que se
subsanen las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

En el caso de que quien reciba el reclamo no sea competente para resolverlo,
se dara traslado a quien corresponda en un término maximo de dos (2) dias
hébiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del

mismo, en un término no mayor a dos (2) dias habiles. De lo contrario, se dara
el tramite como consulta y en su respuesta se indicara al solicitante los
requisitos minimos que se requieran para proceder al trdmite y respuesta del
mismo.

En las solicitudes de rectificacion y actualizacion de datos personales, el titular
debe indicar las correcciones a realizar y aportar la documentacion que avale
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Su peticion.
7.2.3. FRENTE A LA REVOCACION DE LA AUTORIZACION

Todo titular de datos personales puede revocar, en cualquier momento, el
consentimiento al tratamiento de éstos siempre y cuando no lo impida una
disposicion legal o contractual. Existen dos modalidades en las que la
revocacion del consentimiento puede darse:

La primera, sobre la totalidad de las finalidades consentidas, esto es, que el
titular exija que se debe dejar de tratar por completo sus datos personales en
LA CORPORACION; la segunda, es la revocacion parcial del consentimiento,
mediante la cual se mantienen a salvo otras finalidades del tratamiento que el
responsable frente a las que expresamente solicita revocar el titular de la
informacion.

Los requisitos minimos para la recepcion, atencion, tramite y respuesta de
esta solicitud son:

e Comunicacion escrita sea fisica o electronica a LA CORPORACION con
los siguientes contenidos minimos:

® Fecha de solicitud.

e [otocopia del documento de identificacion.
e Direccién de contacto (Fisica o Electronica).
e Teléfono para efectos de notificacion.

e Descripcion detallada y clara de los hechos y razones objeto de la solicitud.
Para ello se dispone de un Formulario de revocacion de autorizacion
que se encontrara disponible en la pagina web de LA CORPORACION o
en la sede de la Corporacion y que podra solicitar de manera gratuita
cualquier persona interesada.

e Sij el titular actia bajo representacién, se requiere documento autenticado
del representante del titular que acredite la representacion, si es el caso.

e Para ejercer este derecho por medio electronico, el titular, su
causahabiente, tercero autorizado o apoderado podra formular la solicitud
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por medio del correo electronico destinado para este propdsito en LA
CORPORACION para estos fines: info@edsasociados.com vy
adjuntando la informacion anteriormente relacionada.

e Para ejercer este derecho por medio fisico, su causahabiente, tercero
autorizado o apoderado podra radicar la solicitud en la Sede de la
Corporacion, entregandola personalmente al responsable y/o Encargado
del Tratamiento de datos o radicandola en la Recepcion de la Sede.

e La persona interesada en ejercer este derecho, debera en todo caso,
utilizar un medio que permita acreditar el envio y la recepcioén de la
solicitud. Cualquiera sea el medio utilizado para ejercer este derecho, la
solicitud deber& ser clara, comprensible y legible para proceder con su
tramite y respuesta.

TERMINOS PARA LA ATENCION DE REVOCATORIAS: El término maximo
para atenderlo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora
y lafecha en que se atenderd su reclamo, la cual en ninglin caso podra superar
los ocho (8) dias habiles siguientes al vencimiento del primer término.
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8. ATENCION A SUGERENCIAS, QUEJAS O RECLAMOS.

En LA CORPORACION se tiene como Filosofia de atencion al asociado
brindar una prestacion de servicio completa y de buena calidad, incrementar
la satisfaccion de los asociados con los servicios prestados, mejorar la imagen
de la Corporacion, aumentar la eficiencia en la gestion de los servicios
prestados, reducir los tiempos requeridos para la prestacion de los servicios y
facilitar un ambiente agradable y cordial en la prestacion de los servicios a
todos los afiliados. Son objetivos de esta Politica:

e Generar un ambiente de atencidn, proteccion y respeto a los asociados.

e Propender por la satisfaccion de sus intereses, de acuerdo con las
obligaciones y deberes pactados

e Permitir el conocimiento adecuado de los derechos y deberes que le
asisten a nuestros asociados

® |[nstruir a todos los dependientes, funcionarios y administradores que
laboran en la Corporacion para la prestacion de un servicio eficiente y
de calidad.

e Velar por la prevencion y resolucion de conflictos que puedan surgir por
los asociados frente a los servicios ofrecidos por la Corporacion.

En la atencién personal al asociado se instruye a todo el personal de la
Corporacion para que use un lenguaje claro y sencillo en la comunicacion,
mantenga un ambiente cordial en el intercambio de palabras con el asociado,
ofrezca mecanismos de apoyo ante inquietudes de los asociados e informe al
mismo sobre la manera como seran usados sus personales, en caso de que
sean tratados, cuando el asociado otorgue informacion personal para las
finalidades previamente informadas, velando siempre por la seguridad de la
misma y protegiendo la privacidad de la informacion.
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RESPONSABLES Y ENCARGADOS DE LA PROTECCION
DE DATOS PERSONALES EN LA CORPORACION

En LA CORPORACION se designara un area u oficina de Proteccién de
Datos Personales, o la dependencia que haga sus veces, que implicara
gue una o varias personas reciban, procesen y canalicen las distintas
solicitudes que se radiquen y a las que deberan dar tramite en los
términos, plazos y condiciones establecido por la normatividad vigente.

LA CORPORACION es el RESPONSABLE DEL TRATAMIENTO de
datos personales y las distintas dependencias asignadas para la
administracion y gestion de las bases de datos que se tengan en la
Corporacion seran ENCARGADOS INTERNOS DEL TRATAMIENTO
de datos personales.

En LA CORPORACION se distingue entre ENCARGADOS INTERNOS
Y ENCARGADOS EXTERNOS. Los ENCARGADOS INTERNOS seran
aguellos que se designe internamente para la administracion y gestion
de las bases de datos que reposan en la Corporacion. En principio solo
existira un Encargado interno para la gestion y tratamiento de todas las
Bases de datos disponibles en esta Corporacion sin perjuicio de que
eventualmente se evalle la posibilidad de mas de dos encargados
internos segun necesidades en la Corporacion.

Los ENCARGADOS EXTERNOS son personas naturales o juridicas
gue tratan datos personales que el responsable y/o Encargado del
tratamiento de datos les suministra para la realizacion de una tarea
asignada (proveedores, consultores, empresas de tercerizacion, etc.).
Se delimitard claramente su alcance y tratamiento en un contrato
previamente celebrado de proteccion de datos personales en caso de
facultarse un encargado externo.
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10. PROTECCION DE DATOS EN LOS CONTRATOS

En los contratos laborales que se celebren para ejecutar las actividades
propias del objeto econémico desarrollado en LA CORPORACION se han
incluido clausulas especiales con el objeto de autorizar de manera previa y
general el tratamiento de datos personales relacionados con la ejecucion del
contrato, lo que incluye la autorizacion de recolectar, modificar o corregir datos
personales del Titular de la informacion.

También se ha incluido la autorizacién para que algunos de los datos
personales, en caso de que proceda, puedan ser entregados o cedidos a
terceros con los cuales LA CORPORACION celebre contratos de prestacion
de servicios. En cualquier caso, se dejara expresamente sefialado en las
clausulas las finalidades de este tratamiento de datos.

En estas clausulas contractuales se hace menciéon del presente Manual y de
su ubicacion en el sitio web de LA CORPORACION o su entrega en fisico, el
cual hara parte del mismo contrato y servird de remisiébn normativa para su
debida interpretacion.

En los contratos de prestacion de servicios externos, cuando el contratista
requiera de datos personales, el Responsable y/o encargado del Tratamiento
de datos personales en LA CORPORACION le suministrara dicha informacion
siempre y cuando exista una autorizacion previa y expresa del Titular de los
datos personales para esta transferencia y se enuncien las finalidades
exclusivas de dicho tratamiento, quedando excluida de esta autorizacion, los
datos personales de naturaleza publica definido en el numeral 2° del articulo
3° del Decreto Reglamentario 1377 de 2013 y los contenidos en los registros
publicos.

El tercero Responsable quedara como Encargado del tratamiento de datos de
la informacidén suministrada, velara por todos las obligaciones y deberes que
adquiere bajo esta calidad y segun las normas establecidas en el régimen
legal de proteccion de datos, incluyendo las medidas de seguridad necesarias
gue garanticen en todo momento la confidencialidad, integridad vy
disponibilidad de la informacion de caracter personal encargada para su
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tratamiento.

Por su parte, el responsable y/o Encargado del tratamiento de datos en LA
CORPORACION al momento de recibir datos de terceros y actuar como
Encargado del tratamiento de datos de caracter personal, verificara que la
finalidad, o finalidades, de los tratamientos autorizados por el titular se
encuentran vigentes y que el contenido del motivo, fin o propédsito del
tratamiento esté relacionado directamente con la causa por la cual se va a
recibir dicha informacion personal de parte del tercero.
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11. VIGENCIA

La presente Politica de Tratamiento y Proteccion de Datos Personales
en LA CORPORACION ha sido elaborada en concordancia con todas
las normas vigentes del régimen juridico de proteccion de Datos en
Colombia, de acuerdo con el articulo 15 de la Constitucion politica,
Leyes Estatutarias 1266 de 2008, 1581 de 2012, Ley 1712 de 2014,
Decretos: 1377 de 2013, 886 de 2014, 103 de 2015, Sentencias de la
Corte Constitucional C-1011 de 2008, y C-748 del 2011, y demas
normas juridicas que le sean concordantes.

Esta Politica de Proteccion de Datos entra en vigencia a partir de su
aprobacion por parte de la Junta directiva de LA CORPORACION.
Dentro del marco operativo y de ejecucion de este Manual de proteccion
de datos se realizaran las acciones pertinentes y necesarias para su
correcta incorporaciéon en el desarrollo normal de las actividades que se
realizan en la Corporacion. El periodo de vigencia de las bases de datos
sera aquel acorde con la finalidad del tratamiento de los datos
personales y conforme al principio de temporalidad del dato sefialado en
capitulo Il de este Manual.
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12. PUBLICIDAD

De acuerdo con el deber de informar a los titulares de la informacién los
derechos que la Ley 1266 de 2008 consagra a su favor y el
procedimiento para la atencidn de peticiones, consultas y reclamos, este
Manual se publicara en la pagina web de LA CORPORACION y sera
fijado en un lugar visible en las areas de atencion al publico de la sede
de la Corporacion.

Es un deber de los empleados y de todo el personal que trabaja en LA
CORPORACION conocer esta Politica y realizar todos los actos
conducentes a su cumplimiento. Se velara para que en cada
incorporacion de nuevos empleados se exija la firma y aceptacion de esta
Politica de Tratamiento y Proteccién de Datos. Igualmente, se realizaran
todas las actividades de apoyo y ajuste para incorporar en todos los
contratos que se celebren, acuerdos de confidencialidad e incorporacion
de esta Politica dentro de las normas que fijen su cumplimiento.

Se reserva el derecho a actualizar y modificar los términos de la presente
Politica de tratamiento de Datos y atencion al asociado cuando asi se
requiera de acuerdo a los procedimientos internos en LA
CORPORACION y segun las obligaciones exigidas en el régimen
juridico de Proteccion de Datos en Colombia. Cuando sea actualizada,
deberé ser informada a través de medios idoneos a los titulares de los
datos contenidos en sus bases de datos, previa a su implementacion.

Esta Politica de tratamiento y proteccion de datos personales LA
CORPORACION

fue aprobada el dia 07 del Mes Enero del afio 2015.

Los diferentes canales de comunicacion habilitados para contactarse
con LA CORPORACION son los siguientes:

i. Viatelefdnica: (604) 320 2350
ii. Via correo electronico: info@edsasociados.com
iii. Ubicacion de la Sede principal: Calle 34 # 65-139 Medellin
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iv. Via pagina web: www.edsasociados.com

v. Viaredes sociales: @edsasociados

https://www.facebook.com/edsasociados
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13. USO EXCLUSIVO

Este Manual de Proteccion y Tratamiento de Datos personales fue elaborado
y disefiado para uso exclusivo de LA CORPORACION en atencion a los
lineamientos y caracteristicas de esta Corporacion. En este sentido, este
Manual es de propiedad de la Corporaciéon Asociados Estaciones de Servicio
de Colombia y su reproduccién o publicacién requiere de su previa
autorizacion.
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